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PocitaCové sité a systémy

1.

Teorie informace a zaklady informatiky,

— informace, informacni proces, informacni systém, informatika,

— bit, byte, Ciselné soustavy,

— prevody cCisel mezi Ciselnymi soustavami (binarni, decimalni, hexadecimalni).

Internet a sitové sluzby,

— historie Internetu a jeho sitové sluzby (html, http/https, FTP, doménova jména,
elektronickd komunikace),

— pfipojeni k internetu.

Klasifikace pocitacovych siti (LAN, WAN, Peer-to-peer, Client-server),

— geografické déleni siti (LAN, WAN, MAN, PAN, Internet),

— klasifikace pocitacovych siti podle topologie a technologie,

— klasifikace pocitacovych siti podle komunikace (Peer-to-peer, Client-server).

Sitova architektura - Model 1ISO/OSI,

— popis jednotlivych vrstev (fyzickd, linkova, sitova, transportni, relacni, prezencni,
aplikacni') a jejich funkci,

— zatizeni uréend k prenosu na jednotlivych vrstvach.

Sitové protokoly a Model TCP/IP,

— popis jednotlivych vrstev protokolu TCP/IP,
— DHCP a Brana gateway, Defaul Gateway,

— DNS (Domain name server).

Adresace v siti,
— IP adresa, struktura IP adres, tfidy IP adres, distribuce adres,
— NAT a CIDR, IPv4 a IPv6.

Aktivni a pasivni prvky siti,

— aktivni prvky a jejich funkce v siti (router, switch, repeater, hub, bridge),
— kabelaz siti, druhy kabel(, optické sité a pfipojna mista,

— technologie sité Ethernet.
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Ostatni prvky siti,

— server a jeho rozliSeni podle poskytovanych sluzeb (postovni, databazovy,
souborovy, aplikacni, tiskovy, www),

— funkce sluzeb NAS, NAT a DHCP protokolu, Proxy,

— pojem klientska stanice, popis pfipojeni a obsluha.

Operacni systémy,

— historie OS, druhy, zakladni soucasti a struktura OS,
— MS-DOS a prikazovy radek,

— fizeni paméti.

Sprava operacniho systému,

— instalace OS, sprava pres prikazovy radek,

— uZivatelské ucty a skupiny, profily uzivatel(i, mistni zasady zabezpeceni,
— prace s registrem, souborové systémy,

— Active Directory.

Komunikacni technologie,

— historie komunikace, pfipojeni ISDN, ADSL,

— bezdratové ptipojeni (WIFI, BlueTooth, ZigBee),
— mobilni pfipojeni, GSM, SMS, WAP.

Programové vybaveni,

— déleni podle poutziti (systémovy, programovy, uzivatelsky software),
— proprietarni versus open-source software,

— programové licence a politika licencovani software.

Kancelaiské aplikace,

— textové editory — formatovani textu, styly, vkladani dalSich objektl, hromadna
korespondence,

— tabulkové kalkulatory — funkce, adresovani, filtrovani a razeni dat, tvorba grafu,

— prezentaéni programy — zasady spravné prezentace, prezentace s vyuzitim
animace.

Pocitacova grafika,

— vektorova a rastrova grafika, grafické formaty,

— Uprava obrdazku, otoceni, ofezani, zména jasu a kontrastu,
— barevna hloubka, barevné modely RGB, CMYK, DPI.

Databazové systémy,

— data, informace, databazovy systém, SRBD, predstavitelé,

— tabulka, datové typy, zaznam, primarni a cizi kli¢,

— zakladni operace pro vybér, vkladani, mazani, editace, agregacni funkce.

Databazové systémy,
— normalizace databdze, postupna dekompozice,
— funkce, procedury, transakce,
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— bezpecnost databazovych systémda, SQL injection.

17. Algoritmy,
— algoritmus a jeho vlastnosti, praktické pouziti, zplsoby zapisu,
— faze algoritmického zpracovani, asova a prostorova slozitost,
— zakladni pojmy, testovani, ladéni, syntaxe, sémantika, rekurze.

18. Agilni metodiky vyvoje software
— testovani, Zivotni cyklus software, issue tracking systémy,
— posouzeni kvality software a jeho dulezZité aspekty,
— vyvojové modely.

19. Kyberneticka bezpecnost na Internetu,
— rizika internetu a zdsady bezpecného chovani na internetu,
— typy utocnikd, utoky vnitini, utoky vnéjsi,
— popis Skodlivého software (druhy malware, spyware, adware, viry, ervi, trojské
koné.

20. Kyberneticka bezpecnost,
— kybernetické utoky, hrozby a incidenty,
— popis utokd Dos, DDoS, MIMT a utoky na pocitacovou sit,
— socialni inZzenyrstvi a kyberneticka valka,
— ¢innost NUB, NUKIB, CERT a CSITR tymd v CR.
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